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,yverwaltung ist Kritische Infrastruktur”

»Das Prinzip Hoffnung ist keine Sicherheitsstrategie’,
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findet Staatssekretdr Prof. Thomas

Popp. Der Sdchsische ClO stand dem Behérden Spiegel Rede und Antwort.

(BS) Cyber-Sicherheitsvorfille erschut-
tern das Vertrauen in den Staat. Das treibt
Sachsens CIO Prof. Thomas Popp um. Aber
Sachsen stemmt sich der Gefahr entgegen.
Zugleich stehen wichtige Reformen an.
Wir haben mit Staatssekretdr Popp iber
die NIS2-Verordnung, die Zentralstellen-
funktion des Bundesamts fiir Sicherheit
in der Informationstechnik (BSI) und den
IT-Sicherheitstag Sachsen gesprochen. Die
Fragen stellten Dr. Eva-Charlotte Proll, Paul
Schubert und Benjamin Hilbricht.

Behorden Spiegel: Die Netzwerk- und In-
formationssicherheitsrichtlinie (NIS2) der
EU verpflichtet Kritische Infrastrukturen
(KRITIS) zu mehr Sicherheit. Herr Staatsse-
kretdr, welche Herausforderungen stellt die
NIS2-Richtlinie an die sdchsische Landesre-
gierung?

Prof. Thomas Popp: NIS2 stellt wie alle eu-
ropdischen Richtlinien natiirlich hohe An-
forderungen. Aber Informationssicherheit

ist die Pflichtversicherung fiir die Kritischen
Infrastrukturen. Die Verwaltung zahlt mitt-
lerweile zur KRITIS. In Sachsen haben wir
bereits seit 2019 ein Informationssicher-
heitsgesetz verabschiedet, das Regelungen
fiir den staatlichen und kommunalen Be-
reich trifft. Diese Regelungen miissen wir
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nunprufenundeventuellimSinneder NIS2-
Richtlinie novellieren.

Behérden Spiegel: Es wird diskutiert, ob
Kommunen unter die NIS2-Richtlinie fallen
sollten. Wéren sédchsische Kommunen ge-
willt, deren strenge Vorgaben zu erfiillen?

Popp: Eines ist klar: Das Prinzip Hoff-
nung ist keine Sicherheitsstrategie. Cyber-
Sicherheitsvorfalle auf kommunaler oder
staatlicher Ebene sind keine gute Vertrau-
enswerbung fir den Staat und kdnnen die
Demokratie gefahrden. Auf kommunaler
Ebene werden die meisten Gesetze admi-
nistriert und viele Verwaltungsleistungen
erbracht. Deshalb muss auch die kommu-
nale Familie Anstrengungen unternehmen,
die IT-Sicherheit zu erhéhen. Die sachsi-
schen Kommunen unternehmen dazu
schon viel und wir unterstiitzen sie dabei.

Behdrden Spiegel: Die Verhandlung oder
die Abstimmung zwischen Bund und Ldn-
dern zur Grundgesetzénderung angesichts
der BSI-Zentralstellenfunktion laufen gera-
de. Wie stehen Sie dazu?

Popp: Wie in allen groRen Anderungsvor-
haben gibt es von Ldnderseite noch die
eine oder andere Verstandigungsnotwen-
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digkeit. Ich finde wichtig, dass wir Doppel-
strukturen sowohl beim Bund als auch bei
den Landern vermeiden. Im Bereich Cyber-
Sicherheit mangelt es ohnehin an Fachkraf-
ten. Wir begleiten den Abstimmungspro-
zess zur BSI-Zentralstellenfunktion deshalb
konstruktiv. Entscheidend ist flr uns, dass
am Ende ein echter Mehrwert flir den Bund
und fiir die Lander herauskommt. Aber klar
ist auch: Es werden Verantwortlichkeiten
bei jedem einzelnen Bundesland bleiben.

Behdrden Spiegel: Einige Bundesldnder
wie Bayern das Landesamt flir Sicherheit
in der Informationstechnik (LSI), Hessen
das 3C oder die Cyber-Sicherheitsagentur
Baden-Wiirttemberg haben deswegen eine
Abteilung geschaffen oder einen CISO ein-
berufen, der sich explizit mit IT-Sicherheit
beschdftigt. Was sind hier die Pldne?

Popp: Bei uns heilst der CISO Beauftragter
fur Informationssicherheit des Landes, kurz
BflS-Land. Er ist Referatsleiter in meiner
IT-Abteilunginder Staatskanzleiund berich-
tet mir direkt. Ich bin als CIO Mitglied der

Sachsischen Staatsregierung. Wir haben
unseren staatlichen IT-Dienstleister, den
Staatsbetrieb Sachsische Informatik Diens-
te (SID), im nachgeordneten Bereich der
Staatskanzlei angesiedelt — ein Novum im
Landervergleich. Im SID befindet sich auch
dasComputernotfallteam SAX.CERT—unse-
re schnelle Eingreiftruppe fir Sicherheits-
vorfdlle in der Verwaltung. Diese Struktur
istim Sachsischen Informationssicherheits-
gesetz mit den entsprechenden Aufgaben
gesetzlich verankert. Dieser Aufbau hat sich
bewdhrt, sodass wir keine Verdnderungen
planen.

Behédrden Spiegel: Welche Sensibilisie-
rungsmafsnahmen zur Informationssicher-
heit haben Sie fiir die Menschen in der séch-
sischen Verwaltung?

Popp: Es gibt unterschiedliche regelmaRig
stattfindende Veranstaltungen. Die belieb-
testeistdie Reihe,, Die Hacker kommen®. Da
erkldren zwei Profis unseren Beschaftigten,
wo die Fallstricke im Netz liegen, wie leicht
man selbst manipuliert und in der Konse-
quenz ,gehackt” werden kann. Daneben
gibt es noch ein Selbstlernprogramm zur
Informationssicherheit, das rund 17.000
Bedienstete bereits absolviert haben.

Behdorden Spiegel: Und eine Mafinahme
ist unser gemeinsamer Kongress am 28. Ju-
ni. Der Freistaat Sachsen, die Staatskanzlei
und der Behdérden Spiegel veranstalten den
LIT-Sicherheitstag Sachsen”.

Popp: Ja, das ist eine weitere ganz konkre-
te Malinahme. Da freue ich mich auch sehr
darauf, weil unsere Kooperation hervorra-
gend funktioniert. Das Interesse ist riesig.
Wir hoffen, wie im Vorjahr, wieder auf ei-
ne ausgebuchte Veranstaltung. Die Sensi-
bilisierungsmalBnahmen haben gegriffen,
sonst waren Vorgesetzte nicht bereit, ihre
Bediensteten hier hinzuschicken. Jeder Be-
dienstete, der von einer solchen Sensibili-
sierungsveranstaltung zuriickkommt, kann
als Multiplikator vor Ort wirken. So erhéhen
wir schrittweise das Niveau der Informa-
tionssicherheit beim Faktor Mensch - in
jeder Kommune und in jeder staatlichen
Behorde.
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